Comandi  IOS
	Conando
	Descrizione
	Effetto

	Switch>  enable
	attiva la modalità privilegiata
	Switch#

	Switch#  disable
	disattiva la modalità privilegiata
	Switch>

	Switch# configure terminal
	Passa in modalità configurazione globale
[bookmark: _GoBack]Two common sub-configuration modes include:
· Line Configuration Mode - Used to configure console, SSH, Telnet, or AUX access.
· Interface Configuration Mode - Used to configure a switch port or router network interface.
	Switch(config)#

	Switch(config)# exit
	Torna alla modalità privilegiata (scende di un livello)
Switch#   exit  Switch>
	Switch#  

	Switch(config)# line console 0
	Passa alla configurazione della linea console
Switch(config-line)# exit  Switch(config)#
	Switch(config-line)#

	Switch(config)# line vty  0 15
	Passa alla configurazione delle virtual terminal management  interfaces
Switch(config-line)# exit  Switch(config)#
	Switch(config-line)#

	Switch(config)# interface vlan 1
	Passa alla interface configuration mode
Switch(config-line)# exit  Switch(config)#
	Switch(config-if)#

	Switch(config)# interface fastethernet  0/1
	Passa alla interface configuration mode
Switch(config-line)# exit  Switch(config)#
	Switch(config-if)#

	Switch(config)# Ctrl+Z
	Torna al prompt della modalità privilegiata da qualsiasi sub configuration modes
	Switch#  

	Switch(config)# end
	Come Ctrl+Z
	Switch#  

	PROMPT> ?
	Mostra i comandi validi nel lovello in cui ci si trova
	

	PROMPT> Ctrl shift 6
	Interrompe un comando in esecuzione
	

	Switch#  clock set hh:mm:ss gg mmm yyyy
	Cambia ora e data all’orologio interno
	Switch#  

	PROMPT>  show clock
	Mostra ora e data
	PROMPT>

	Switch(config)# hostname mario
	Cambia nome al dispositivo
	mario(config)#

	
	
	

	Switch(config)# enable segret class 
	Imposta la password class per passare in modalità privilegiata
	Switch(config)#

	Switch(config)# line console 0
Switch (config-line)# password pippo
Switch (config-line)# login
	Imposta la password pippo al momento dell’accesso attraverso l’ingresso console
	

	Switch(config)# line vty  0 15
Switch (config-line)# password pippo
Switch (config-line)# login
	Imposta la password pippo al momento dell’accesso attraverso l’ingresso vty usato con telnet e SSH
	

	Switch#  show running-config
	Mostra la configurazione corrente con eventuali password in chiaro se non criptate
running-config è su RAM
startup-config è su NVRAM
per salvare 
copy running-config startup-config
	

	Switch(config)# service password-encryption
	cripta le password se visualizzate con 
show running-config
	

	Switch(config)# banner motd “frase”
	Frase viene visualizzata all’avvio
	

	Switch#  dir
	Visualizza I file di configurazione
dir flash  memoria non volatile del sistema
dir nvram  memoria non volatile della configurazione
	

	Switch # copy running-config startup-config
Oppure
Switch #copy run sta
	Copia la configurazione da RAM a nvram (non volatile)
	

	Switch # reload
	Ricarica  la configurazione dal file startup-config nella ram
	

	Switch # erase startup-config
	Cancella il file con il salvataggio della configurazione.
Con il comando reload a questo punto ritorna allo stato iniziale
	

	Switch(config)# interface vlan 1
	Entra nella configurazione delle porte virtuali vlan (porte ethernet)
	Switch(config-if)#

	Switch(config-if)# ip address 192.168.0.100 255.255.255.0
	Impone alle porte virtuali in configurazione un indirizzo ip
	Switch(config-if)#

	Switch(config-if)# no shutdown
	Attiva le porte virtuali (vlan) in configurazione
Es.
Switch(config)# interface vlan 1
Switch(config-if)# ip address 192.168.0.100 255.255.255.0
Switch(config-if)# no shutdown
	Switch(config-if)#

	Switch# show ip interface brief
	Mostra  una tabella con lo stato delle porte
	Switch #  

	show ip arp
	Visualizza  il contenuto della tabella ARP
	Switch #  

	Switch #  show ip route
	Visualizza  il contenuto della tabella di routing memorizzata nella RAM
	Switch #  

	Switch #  show version
	
	Switch #  

	Switch #  show interfaces
	Displays statistics for all interfaces on the device
	Switch #  

	Switch #  ip default-gateway ip_add
	Specifica l’indirizzo di gateway
	Switch #  

	R1(config)#ipv6 unicast-routing
	enable the router to forward IPv6 packets
	Switch(config-if)#

	R1(config-if)#ipv6 address  ipv6 add es. 2001:DB8:1:1::1/64
	Configura ipv6 su un interfaccia
	R1(config-if)#

	R1(config-if)# ipv6 address FE80::1 link-local

	Configura un ipv6 link local su un interfaccia
	R1(config-if)#

	R1(config)# security passwords min-length n
	Imposta la lunghezza minima della password in caratteri
	R1(config)#

	R1(config)# login block-for s1 attempts n within s2
	Indica che ci sarà un’attesa di s1 secondi se l’utente sbaglia passwd n volte in s2 secondi
	R1(config)#

	R1(config)#  exec-timeout m
	Indic ail numero di minuti del time out
	R1(config)#

	R1(config)#  ip domain-name cis.com
R1(config)#  crypto key generate rsa general-keys
How many bits in the modulus [512]: 1024
R1(config)#  username nome segret passwd
R1(config)#  line vty 0 4
r1(config-line)#login local
r1(config-line)# transport input ssh
	Impostazione linea ssh.
Deve avere la password su enable
enable segret class
per ccedere dall’host
· ssh –l nome ip-parget

	

	BACKUP
Switch#  show running-config
Copiare l’output su file di testo
RESTORE
Switch>  ena
Switch#  conf t
R1(config)#  
Copiare il contenuto del backup
	Backup e restore usando un file di testo

	

	Switch#  copy running-config tftp
Address or name of remote host []? 192.168.2.10
Destination filename [mario-confg]?

Switch#  copy tftp running-config
Address or name of remote host []? 192.168.2.10
Source filename []? mario-confg
Destination filename [running-config]?
	Backup e restore usando TFTP

	

	Switch#  copy run usbflash0:/

Switch#  copy usbflash0:/R1-Config running-config
	Backup e restore usando USB flash memory
	

	Switch#  traceroute IP-address
	Traccia percorso per target (IP)
	

	show running-config
show interfaces 
show arp 
show ip route 
show protocols 
show version 

	
	

	R1(config)#  no ip domain-lookup

	Disabilita DNS look Up
	

	R1(config)#   ip ssh version 2
	ssh version 2
	

	R1(config-if)# ipv6 enable
	enable ipv6 routing
	

	Router(config)# ipv6 unicast-routing

	
	




[image: ]
[image: ] [image: ] [image: ] [image: ]
image1.png
Configure the device name.
=" hostname name

Socure user EXEC made.
- line consolo 0

password password
- login

‘Secure remote Telnet/ SSHaccess.
- lineviy015.

+ password password

- login

Secure privileged EXEC mode
+ " enable secrot password

Secure al passwords n the config fle
+ service password-encryption

Provide legal notification
+ bannermotd deimiter message
delmiter

Save the configuration
+ copy running-config startup-config

feuuduyuogn




image2.png
Foutersanabls
Fouterfconfigure terminal
Enter configuration
comands, one per Line.
Ead with CNTL/Z.

Fouter (conig) thostnane R
K1 (contig) §

or

Foutersen
Fouterfcont €

Enter configuration
comands, one per Line.
End with CNTL/Z.
Fouter (conig) fho B2
52 (config)+





image3.png
FI (contig) fenable secret class
KL (contig)

K1 (contig) Hline console 0

KL (contig-line) fpassword cisco

KL (contig-line) Hogin

KL (contig-line) fexit

KL (contig)

KL (contig) Hline vy 0 4

KL (contig-line) fpassword cisco

KL (contig-line) Hogin

KL (contig-line) fexit

KL (contig)

KL (contig) service password-encryption
K1 (contig)





image4.png
1 (contig) oanner motd §
Enter TEXT message. End with the character '§'

WBRNING: Unauthorized access is
prohibited!

+

K1 (contig)





image5.png
Fifcopy running-confiy startup-confis
Destination filename [startup-config]?
Building configuration

[ox]

ED





