Cisco ACL		Mario Venegoni
Access Control List (ACL) Estese in Ambiente Cisco 

Le Access Control List (ACL) estese in ambiente Cisco rappresentano uno strumento fondamentale per gestire il traffico di rete, garantire la sicurezza e ottimizzare le prestazioni. Questo documento si concentra esclusivamente sulle ACL estese, approfondendone la sintassi, la logica operativa e fornendo esempi pratici dettagliati.

Cos'è una ACL Estesa
Una ACL estesa consente di filtrare il traffico in base a più criteri:
· Indirizzo IP sorgente e destinazione
· Tipo di protocollo (TCP, UDP, ICMP, ecc.)
· Numero di porta sorgente/destinazione
· Altri parametri opzionali (es. flag TCP, log, precedenza)
Le ACL vengono lette dall'alto verso il basso. La prima regola che corrisponde al pacchetto determina l'azione; se nessuna regola corrisponde, il pacchetto viene implicitamente negato.
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Sintassi Generale
access-list <numero> {permit|deny} <protocollo> <IP_sorgente> <wildcard_sorgente> <IP_destinazione> <wildcard_destinazione> [operatore porta] [opzioni]

Parametri principali
· numero: Intero compreso tra 100-199 o 2000-2699. Serve a identificare univocamente la ACL. I numeri tra 100 e 199 sono storicamente riservati alle ACL estese IP.
· permit / deny: Determina se il traffico che soddisfa i criteri specificati deve essere permesso (permit) o bloccato (deny).
· protocollo: Indica il protocollo da filtrare. I principali sono:
· ip: qualsiasi protocollo IP
· tcp: protocollo TCP
· udp: protocollo UDP
· icmp: protocollo ICMP (usato da ping)
· IP_sorgente / IP_destinazione: Indirizzi IP (host o rete) da controllare.
· È possibile usare:
· any: equivale a tutti gli IP (0.0.0.0 255.255.255.255)
· host <ip>: equivale a un singolo IP con wildcard 0.0.0.0
· wildcard_sorgente / wildcard_destinazione: Maschera che specifica quali bit dell'indirizzo devono essere confrontati. In una wildcard:
· 0 indica confronto obbligato del bit corrispondente
· 1 indica bit ignorato
· operatore porta (solo per TCP e UDP): consente di specificare la porta (servizio) coinvolta:
· eq <porta>: uguale a (es. eq 80 per HTTP)
· gt <porta>: maggiore di (es. gt 1024)
· lt <porta>: minore di
· neq <porta>: diverso da
· range <porta1> <porta2>: tra porta1 e porta2 (inclusi)
· opzioni aggiuntive:
· established: per TCP, consente solo pacchetti con flag ACK o RST, quindi parte di una connessione già iniziata
· precedence <val>: imposta una priorità al pacchetto (usato in reti con Quality of Service)

Applicazione all'interfaccia
interface <nome_interfaccia>
ip access-group <numero> {in | out}

· in: filtra i pacchetti in ingresso
· out: filtra i pacchetti in uscita


Le Wildcard nelle ACL
La wildcard mask è una componente fondamentale della sintassi ACL. Serve a specificare quali bit di un indirizzo IP debbano essere confrontati e quali ignorati.
Struttura
La wildcard mask è un numero di 32 bit diviso in quattro ottetti, come un indirizzo IP. Ogni bit della wildcard è interpretato nel seguente modo:
· 0: il bit corrispondente dell'indirizzo IP deve essere confrontato
· 1: il bit corrispondente dell'indirizzo IP viene ignorato
Esempi semplici
Supponiamo di voler filtrare un solo host, ad esempio 192.168.1.10. La wildcard da usare sarà:
0.0.0.0
Poiché tutti i bit dell'indirizzo devono corrispondere esattamente.

Se invece vogliamo filtrare l'intera sottorete 192.168.1.0/24, possiamo usare:
0.0.0.255
Questo significa che solo i primi tre ottetti devono corrispondere, mentre l'ultimo (i bit del campo host) può variare.

Es. Si supponga di voler testare gli indirizzi IP da 172.50.16.0 a 172.50.31.0.
In questo caso conviene analizzare esclusivamente gli ultimi due ottetti:
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Per cui, in questo caso, la wildcard-mask avrà la forma 0.0.15.255.

Espressioni semplificate
Cisco consente anche due abbreviazioni:
· any: equivale a 0.0.0.0 255.255.255.255, ovvero accetta qualsiasi indirizzo
· host <ip>: equivale a specificare ip 0.0.0.0, ovvero un singolo host


Comandi Utili collegati alle ACVL
· show access-lists [numero] → visualizza il contenuto della ACL
· show ip interface <interfaccia> → mostra se una ACL è attiva sull'interfaccia
· no access-list <numero> → elimina l'intera ACL
· no ip access-group <numero> → scollega la ACL da un'interfaccia



Esempi Pratici Dettagliati
In questa sezione vengono illustrati diversi scenari reali con configurazioni ACL estese. Ogni esempio è accompagnato da una spiegazione dettagliata per comprenderne la logica e la finalità.

Esempio 1: Bloccare il traffico FTP da una sottorete a un'altra
Scenario:
· Bloccare le connessioni FTP (porta TCP 21) dalla rete 172.16.4.0/24 alla rete 172.16.3.0/24
· Consentire tutto il resto del traffico

Configurazione:
access-list 101 deny tcp 172.16.4.0 0.0.0.255 172.16.3.0 0.0.0.255 eq 21
access-list 101 permit ip 172.16.4.0 0.0.0.255 any
interface ethernet 0
ip access-group 101 in

Spiegazione:
· La prima riga nega esclusivamente il traffico TCP verso la porta 21 (FTP)
· La seconda riga consente tutto il resto
· La regola implicita deny any any non verrà mai raggiunta per i pacchetti permessi


Esempio 2: Consentire solo l'invio di email (SMTP)
Scenario:
· La rete 172.16.3.0/24 può solo inviare email (SMTP, porta TCP 25)
· Tutto il resto del traffico viene bloccato

Configurazione:
access-list 102 permit tcp 172.16.3.0 0.0.0.255 any eq 25
interface ethernet 0
ip access-group 102 out

Spiegazione:
· La lista permette unicamente i pacchetti TCP in uscita verso la porta SMTP (25)
· È importante applicarla sull'interfaccia corretta e nella direzione giusta

Esempio 3: Negare accessi mirati a host specifici
Scenario:
· Host B (172.16.4.15) non può accedere a un server FTP in 172.16.3.0/24
· Host C (172.16.4.12) non può accedere a nessun host in 172.16.3.0/24

Configurazione:
access-list 101 deny tcp host 172.16.4.15 172.16.3.0 0.0.0.255 eq 21
access-list 101 deny ip host 172.16.4.12 172.16.3.0 0.0.0.255
access-list 101 permit ip any any
interface ethernet 0
ip access-group 101 in

Spiegazione:
· Due regole distinte: una per negare FTP da B, una per bloccare tutto da C
· Il traffico da altri host non viene influenzato


Esempio 4: Consentire solo il traffico HTTP e HTTPS verso Internet
Scenario:
· Gli utenti della rete 192.168.10.0/24 devono poter accedere solo a siti web tramite HTTP (porta 80) e HTTPS (porta 443)
· Tutti gli altri protocolli sono vietati

Configurazione:
access-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 80
access-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 443
access-list 103 deny ip any any
interface ethernet 0
ip access-group 103 out
Spiegazione:
· Sono consentiti solo i pacchetti TCP diretti alle porte 80 e 443
· Tutto il resto del traffico viene bloccato esplicitamente


Esempio 5: Bloccare solo le risposte DNS ma permettere le richieste
Scenario:
· Si desidera che i client della rete 10.0.0.0/8 possano fare richieste DNS (porta UDP 53) ma non ricevere risposte DNS da server non autorizzati

Configurazione:
access-list 104 permit udp 10.0.0.0 0.255.255.255 any eq 53
access-list 104 deny udp any 10.0.0.0 0.255.255.255 eq 53
access-list 104 permit ip any any
interface ethernet 0
ip access-group 104 in

Spiegazione:
· Si permette l'invio di query DNS
· Si blocca l'arrivo di risposte DNS non autorizzate
Dettagli:
access-list 104 permit udp 10.0.0.0 0.255.255.255 any eq 53
Permette i pacchetti UDP provenienti da client nella rete 10.0.0.0/8 verso qualsiasi destinazione, se la destinazione è la porta 53.
Questo è il caso tipico di una richiesta DNS, dove:
· l’indirizzo sorgente è un client
· la porta di destinazione è la 53 (server DNS)

access-list 104 deny udp any 10.0.0.0 0.255.255.255 eq 53
Blocca i pacchetti UDP provenienti da qualsiasi sorgente destinati a un host della rete 10.0.0.0/8, se la porta di destinazione è la 53.
Questo serve a bloccare risposte DNS sospette o malevole, dove:
· il mittente è esterno (non è il nostro DNS autorizzato)
· la risposta DNS è diretta a un client interno
· porta di destinazione = 53
In pratica, un normale server DNS risponde da una porta >1024 verso la porta UDP 53 del client. Tuttavia, può succedere che un attaccante invii risposte DNS fasulle dirette alla porta 53 per sfruttare vulnerabilità (es. cache poisoning).

access-list 104 permit ip any any
Permette tutto il resto del traffico (non-DNS o DNS su altre porte). Serve per evitare di bloccare traffico legittimo non specificato.

Esempio 6: Consentire solo connessioni TCP già stabilite dall'interno
Scenario:
· Permettere solo pacchetti TCP in ingresso che appartengono a connessioni già iniziate dai client interni

Configurazione:
access-list 105 permit tcp any 192.168.100.0 0.0.0.255 established
access-list 105 deny ip any 192.168.100.0 0.0.0.255
interface ethernet 1
ip access-group 105 in

Spiegazione:
· Il parametro established consente solo pacchetti con flag ACK o RST, quindi appartenenti a connessioni già avviate



Sezioni da Considerare in Progetti Realistici
Oltre agli esempi classici, è utile considerare:
· ACL estese con più condizioni (es. range, established, log)
· Log delle ACL per il monitoraggio
· Precedenza delle ACL rispetto ad altri meccanismi di sicurezza (firewall, zone)
· Impatto sulle performance

Conclusioni
Le ACL estese offrono un controllo granulare sul traffico di rete. Comprendere la loro struttura, i meccanismi di funzionamento e applicare correttamente le wildcard e le porte consente di creare policy di sicurezza flessibili ed efficaci.
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